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CQUQTION

RELIONS-NOUS A DEMAIN.

Objectifs

Cette formation permet d'acquérir les bases de fonctionnement du produit. Il est nécessaire pour toutes
personnes devant utiliser les fonctionnalités des unités FortiGate, quelle que soit sa formation. Elle a pour
but de rendre I'utilisateur autonome.

Prérequis

Pour suivre cette formation, vous devez disposer d'une connaissance réseau (notions TCP/IP) et des notions
de sécurité réseau.

Moyens pédagogiques et techniques

Cette formation s'appuie sur un support écrit, plan de formation, et sur des jeux d'essais prédéfinis qui
permettent aux participants de pratiquer les situations proposées. Les moyens techniques mis a disposition
par I'entreprise ou par le formateur se composent de tous les éléments matériels, réseaux et logiciels
nécessaires a la formation.

Suivi et évaluation des acquis
Le suivi de la formation est assuré par le formateur qui, tout au long de la formation invite les participants a

pratiquer les sujets proposés a travers des exemples concrets, sur une base de démonstration. Le formateur
est ainsi susceptible de juger de la bonne appréhension des acquis.
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SQUATION

RELIONS-NOUS A DEMAIN.

Cette formation vous présente les scénarios les plus courants pour l'utilisation de la solution FortiGate.

Présentation FortiGate Durée
o Introduction sur FortiGate et les UTM
o Fonctionnalités de niveau 7
o Regles de firewall (Configuration et bonnes pratiques)
o VPN SSL/IPSEC
o Groupes et authentification annuaire utilisateurs
o Logs et supervision (monitoring)
o Certificats
o Filtrage Web 1 jour
o Controle applicatif
o Contréle d'intrusion et déni de service
o Routage
o SD-Wan
o FSSO, fonctions et déploiement
o Haute disponibilité
o Analyses et diagnostiques
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